
로그인 포털과 역방향 프록시를 이용한 나스의 보안 강화

이번엔 시놀로지 나스의 로그인 포털 과 역방향 프록시를 이용하여 보안을 강력하게 강화
하는 방법에 대한 이야기를 해볼까 합니다.
요즘 많은 사람들이 시노로지 나스등 으로 구축한 클라우드 서버와 웹서버 등등을 이용하려
데이터를 백업 하고 웹서비스를 이용하는 경우가 많은데요
사용자가 급증하면 이를 해킹하여 악용 하려는 악성 트래커 들과 해킹 프로그램 등이
많아지기 마련이죠.

(ex : 시놀로지 나스의 해킹에 이용된 좀비 DSM웹 들)

최근에  dsm 7. 이전의 dsm 6.대의 업그레이드 가 안된 취약한  운영체제를 중심으로
관리가 안된 나스 시스템을 좀비 서버로 이용 하거나 저장된 데이터 들을 불법 탈취 하려는
시도가 부쩍 많아진듯 합니다.

그래서 이번엔 이런  원하지 않는 불청객 들의 무뤠한 침입을 차단할수 있는 시놀로지
나스의 로그인 포털을 이용한 여러 방법들을 설명해 볼까 합니다.

먼저 이를 이용 하기위해서는 시놀로지의 ddns 서비스를 활성화 하고 시놀로지 에서
지원하는 도메인 서비스를 이용해야 합니다만 여기까지 설명 하는것은 스토리가 너무
길어지니 추후에 글을 따로 작성 하기로 하고 이번엔 ddns 서비스 등을 이미 이용하는
사용자 들을 중점으로 리뷰를 작성하려 합니다.

저의 경우는 두개의 도메인이 ddns 서비스에 연결되 있는데요
1.번 시놀로지 나스에서 제공하는 도메인은 로컬내부나 외부 서비스(dsm 과 여러 패키지나
서비스 등을 이용하는 도메인)등 보안이 필요한 서비스에 이용하고 있고.



2.번 Dynu.com 에 DNS 서버를 등록한 DDNS 도메인은 외부에 공개된 개인 블로그나 웹
서비스 등에 이용하고 있습니다.

( DDNS 서비스 이용 )

이번 리뷰에 이용된 도메인은 시놀로지 나스에서 제공 하고있는 도메인을 이용한 ddns
서비스 도메인이 중점이 되겠네요.

시놀로지 나스에서 제공 하는 도메인의 경우는 시놀로지 서비스 에서 제공하는 Let's
Encrypt 의 인증서를 사용할수 있으며 이를 이용한 서브도메인의 와일드 카드 를 적용할수
있습니다.

(ex : *시놀로지 도메인 인증서 )



(ex:서비스에 이용된 인증서 구성)

*시놀로지 로컬 서비스 에는(빨간 선)시놀로지 도메인의 와일드 카드 인증서로

*웹 서비스 등 외부 서비스 에는 (녹색선)개인 도메인 으로 구성되 있습니다.



즉 예를들어 각각의 서브 도메인 명.시놀로지 제공 도메인 으로 구성된 와일드 카드로
인증서를 구성 할수 있으니 이를 응용하여 각각의 패키지를 서브 도메인+시놀로지 도메인
으로 구성하여 역방향 프록시로 연결할 예정 입니다.

STEP1. 로그인 포털을 이용한 DSM 서비스 도메인 지정

먼저 가장 기본인 시놀로지 운영 시스템인 dsm 서비스를 로그인 포털을 이용하여 시놀로지
도메인 으로 연결해 보도록 하겠습니다.

시놀로지의 dsm 버전 DSM 7.1.1-42962 Update 3경우는 로그인 포털의 도메인을 이용한
DSM 설정을 기본으로 로그인 포털 에서 지정할수 있으니 만일 DSN 버전이 DSM 7. 이전인
분들은 보안을 위해서 DSM 버전을 업그레이드 해 주시길 바랍니다.

(*로그인 포털을 이용하여 시놀로지 DSM 서비스를 지정하자)



위에 이미지를 참고삼아 제어판 -> 로그인 포털 ->DSM 탭으로 이동하여 간단한 설정
만으로 DSM의 접속을 지정된 도메인 으로 설정 할수가 있습니다.
탭 안의 구성을 보시면 DSN 포트 탭에서 HTTP,HTTPS 포트 설정을 먼저 해주시면 됩니다.

즉 외부 도메인이 호출될 경우 시놀로지 나스의 로컬 서비스인 이 포트로 연결해라 하고
지정해 주는 것이죠.(예 : 5010 / 5011 등등)사용자 들이 DSM 접근 포드를 지정할수
있습니다.

그리고 다음에 도메인 설정 에서 사용자가 지정한 설정한 서브 도메인+ 시놀로지 나스
도메인 을 지정해 주면 되겠죠?(예 : dsm.serves.synology.me 등등 )

이렇게 도메인과 DSM에 사용될 포트를 지정하여 연결해 놓으면 이렇게 설정된 포트와
지정한 도메인 이 아니면 서비스에 연결이 거부됩니다.(내부 로컬 아이피는 o 외부 접속
불가 X)

이렇게 설정을 하는 주요 논점은 주로 외부에서 침입하는 불청객은 서비스 포트 차원에서
지정된 도메인 으로만 연결되게 해 줌으로 원천적 으로 연결을 거부하는 것이 설정의 중요
포인트 입니다.

STEP2. 응용 프로그램(패키지) 들의 도메인 지정

이렇게 가장 기본적인 DSM 시스템 방어를 먼저 해주시고 다음엔 로그인 포털로 넘어 가서
각각의 패키지 들을 또한 비슷한 방법으로 설정해 주시면 됩니다.

(로그인 포털에 이용중인 패키지들)



(포토스테이션 패키지의 설정 예)

위에 예를 들어 설정한 포토스테이션 의 패키지의 내용처럼 지정했던 시놀로지 도메인에
앞자리 서브명엔 별칭인 photo 가 들어가며 HTTPS 프로토콜 기준으로 5443 이라는 로컬
포트가 지정 된것을 확인할수 있겠죠?

즉 예 :소스인  photo.시놀로지 도메인으로 서비스 요청이 들어오면 대상 포트인 5443 로컬
포트로 연결하여 포토스테이션 이란 패키지 프로그램을 연결 시켜라 이런 설정과 요청인
것이죠



(*포토 스테이션 연결된 브라우저 창의 모습)

참고 :연결은 pc브라우저나 스마트 폰 등의 앱에서 연결 가능 합니다.
다만 설정에 따라 스마트 폰이나 태블릿의 경우 도메인:80 / 443 의 경우 처럼 기본 웹
포트로 지정해 주어야 스마트 폰 앱 에서 연결해야 연결이 가능한 경우가 있으니 참고
하시기 바랍니다.
이런 식으로 응용하여 시놀로지의 사용 하시는 기본 패키지 들을 웹과 스마트 폰 등의
다양한 디바이스 들에서 프로그램을 자신만 아는 설정된 도메인 으로만 접근할수 있도록
하여서 좀더 보안에 특화된 방법으로 안전하게 사용할수가 있습니다.

그 외의 시놀로지 기본 패키지로 등록이 안된 서비스 들도 이용할수가 있는데 이때 역방향
프록시를 사용 하시면 됩니다.

STEP3. 그외 서비스 이용방법

이제 패키지로 등록이 안된 서비스 들을 이용하는 방법 입니다
이 설정도 로그인포털 에서 이용할수가 있는데요

로그인 포털에서 고급 -> 역방향 프록시 로 들어 갑니다.



현재 연결된 설정 들을 볼수가 있는데요.
제가 설정한 서비스중 파일 관리를 위한 “WEBDAV “서비스를 예로 들어 보겠습니다.

이미지 에서도 직관적으로 보여 지지만 webdav 의 기본 포트인 5015  / 5016 포트가 웹
리소스 포트인 80 / 443 등에서 연결되어 대상포트로 넘어 가는데요

즉 외부 도메인 에서 포트를 지정해 주지 않고 도메인 네임 만으로 (예 : webdav.도메인
네임) 으로 서비스 요청이 들어오면 이를 로컬 서비스인 localhost:5015 / 5016 으로
넘겨주어 webdav 서비스를 이용하는 것이 설정의 요점 입니다.



결국 webdav 서비스를 외부에서 이용할때 지정된 도메인 으로 들어오는 요청만 내부
로컬의 webdav 서비스로 연결이 허락되어 보다 안전하게 서비스를 이용할수 있는거죠

물론 내부망 에서는 로컬 아이피 : 5015 이런 식으로 연결이 가능하며 이외의 외부에 대한
로컬 서비스 로의 접근을 지정한 도메인 접근만 허용하며 근본적으로 막는것이 역방향
프록시의 설정 목표가 되는것 입니다.

(*역방향 프록시 설정 예)

이런 식으로 이용하면 외부 에서는 서비스에 대한 도메인 을 입력하고 사용자
암호/페스워드 등을 이용하여 접근할수있게 되겠죠.

그래서 저같은 경우는 보안이 필요한 패키지나 서비스 들은 유출되지 않는 시놀로지
도메인을 이용하며 그외에 개방이 필요한 서비스 들에게는 외부 공개용 개인 도메인을
이용하여 시놀로지의 보안에 이용하고 있습니다.

예를 들어 지정된 도메인이 아닌 외부 아이피 만으로 접근한 서비스 창을 살펴보죠.



위의 이미지 처럼 지정되지 않은 접근시 위에 보이는 경고 페이지로 연결 되거나 서비스에
연결되지 않는 인터넷 에러가 발생 하도록 설정되어 있습니다.

그리고 nslookup 을 이용하여 외부 아이피로 도메인을 읽어 보았습니다만 외부 DNS 서버를
이용한 외부 도메인 외에 패키지 들에 이용한 시놀로지 도메인은 확인이 안되더군요. 즉
개인이 유출하지 않는 이상 외부에서 시놀로지 패키지 보안에 이용한 서비스는 알수가
없다는 것이 되겠죠?



이처럼 로그인 포털과 역방향 프록시를 이용하여 설정하면 다양한 서비스 들과 패키지 들을
좀더 안전하게 외부에서 이용할수 있습니다.

물론 완전히 개방한 서비스 에 비하여 도메인 유출을 항상 조심해야 하며 설정 하는등의
불편함은 있지만 왜 그런 말이 있죠 불편한 만큼 보안은 안전해 진다는….

저 같은 경우는 이렇게 시놀로지 도메인 서비스를 이용한 역방향 프록시 설정 후 시간당
수십건씩 침입하던 외부 불청객 들이 로그기록 에서 사라지게 되었네요.

요즘 나스등 개인 서버들이 많아지면서 이를 해킹 하여 개인 데이터를 탈취 를 시도하고
심지어 개인 서버들을 좀비화 하여 다른 데이터 서버들을 감염 시키는 해킹 시도들이
많아지고 있는 추세입니다.

조금 더 안전하게 개인 서버를 운영하기 위한 최소한의 방법으로 역방향 프록시 설정에
대한 설명을 이번 글에 리뷰하게 되었습니다.

보안에 100% 완벽한 설정은 있을수 없지만 최소한의 노력으로 자기방어는 해봐야 하지
않을까요?


